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Общая архитектура GSMA

 Красным контуром выделены компоненты PKI GSMA
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Инфраструктура PKI GSMA
 M2M  Consumer
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Корневой сертификат PKI GSMA
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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Сертификаты PKI GSMA
Сертификаты используются для аутентификации объекта с помощью подписи, созданной  с 

использованием ECDSA, а также для согласования ключей при установлении защищенного TLS-

соединения.

Рекомендовано использование одной из следующих эллиптических кривых:

• NIST P-256, определенная в стандарте цифровой подписи [NIST SP 800-56A];

• brainpoolP256r1, определенная в RFC 5639;

• FRP256V1, определенный в ANSSI ECC [ANSSI ECC FRP256V1].

Алгоритм и параметры подписи:

Ecdsa-with-SHA256 (RFC 5758 и RFC 5759);

Поле 'AlgorithmIdentifier.parameters' должно отсутствовать.

Есть требования к наличию политик сертификата для каждый сущности:

Например, расширение 'Certificate Policies' должно быть установлено в OID 'id-rspRole-euicc' для 

сертификата eUICC, OID 'id-rspRole-eum' для сертификата EUM и т.д.
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Варианты построения инфраструктуры открытых ключей для 
российской экосистемы eSIM (локализация PKI)

1) PKI-инфраструктура GSMA с зарубежными криптоалгоритмами (аналог действующей PKI-

инфраструктуры GSMA на российском сегменте);

2) PKI-инфраструктура GSMA с российскими криптоалгоритмами (в случае включения

российских криптографических алгоритмов в перечень рекомендованных и

стандартизированных GSMA);

3) Гибридная PKI-инфраструктура с российскими и зарубежными криптоалгоритмами (поддержка

одновременно двух PKI инфраструктур (российской и GSMA), каждая во главе со своим

корневым удостоверяющим центром);

4) Российская национальная PKI-инфраструктура с российскими криптоалгоритмами,

независимая от GSMA (автономная PKI-инфраструктура со своим корневым удостоверяющим

центром).



 Использование исключительно зарубежных 
криптографических алгоритмов, 
содержащих потенциальные уязвимости, 
несущие риски раскрытия и/или подмены 
ключей абонентов

 Необходимость получения сертификатов 
GSMA и связанные с этим риски их отзыва

PKI-инфраструктура GSMA с зарубежными криптоалгоритмами
(использование существующих решений)
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 Не требуется доработок -
использование готовых изделий "под 
ключ"



 Сложная и длительная процедура легализации 

российских криптографических алгоритмов в 

GSMA

 Необходимость получения сертификатов GSMA и 

связанные с этим риски их отзыва

 Разработка или модернизация всех компонентов 

RSP-платформы для внедрения российских 

криптографических алгоритмов

PKI-инфраструктура GSMA с российскими криптоалгоритмами
(включение российских криптографических алгоритмов в перечень 
рекомендованных и стандартизированных GSMA)
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 Легализация российских криптографических 
алгоритмов в международной системе 
стандартизации GSMA

 Обеспечение безопасной загрузки абонентских 
профилей в МУ с eUICC на территории РФ

 Возможность загрузки абонентских профилей 
как российских, так и зарубежных мобильных 
операторов



 Необходимость разворачивания национальной 

PKI, дублирующей весь набор сертификатов 

GSMA

 Необходимость получения сертификатов GSMA

 Разработка или модернизация всех компонентов 

RSP-платформы для внедрения российских 

криптографических алгоритмов

Гибридная PKI-инфраструктура с российскими и зарубежными криптоалгоритмами
(одновременная поддержка двух PKI инфраструктур)
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 Возможность автономного функционирования 
платформы RSP в условиях отзыва сертификатов 
GSMA

 Обеспечение безопасной загрузки абонентских 
профилей в МУ с eUICC на территории РФ

 Возможность загрузки абонентских профилей как 
российских, так и зарубежных мобильных 
операторов

 Нет необходимости внедрять отечественные 
алгоритмы в стандарты GSMA



 Отсутствие возможности загрузки абонентских 

профилей в доверенные МУ с российской eUICC за 

пределами РФ

 Отсутствие возможности загрузки абонентских 

профилей в МУ с eUICC зарубежного производства на 

территории РФ

 Разработка или модернизация всех компонентов RSP-

платформы для внедрения российских 

криптографических алгоритмов

Российская национальная PKI-инфраструктура независимая от GSMA
(полностью российское решение)
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 Отсутствие необходимости получения 
сертификатов GSMA

 Обеспечение безопасной загрузки 
абонентских профилей в МУ с eUICC на 
территории РФ

 Нет необходимости внедрять отечественные 
алгоритмы в стандарты GSMA
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Варианты локализации PKI - сравнение

PKI GSMA 

с зарубежными 

криптоалгоритмами

PKI GSMA 

с отечественными 

криптоалгоритмами

Гибридная PKI 

инфраструктура

Российская 

национальная PKI 

инфраструктура

Загрузка профиля с отечественного 

SM-DP+ на МУ с отечественной 

eSIM

Да Да Да Да

Загрузка профиля с зарубежного 

SM-DP+ на МУ с отечественной 

eSIM

Да Да Да Нет

Загрузка профиля с отечественного 

SM-DP+ на МУ с зарубежной eSIM
Да Да Да Нет

Аутентификация МУ с 

отечественной eSIM в РФ
Да Да Да Да

Аутентификация МУ с 

отечественной eSIM в сети 

зарубежного оператора

Да Да Да Нет, только роуминг

Аутентификация МУ с зарубежной 

eSIM в РФ
Да Да Да Нет, только роуминг

Устойчивость на террритории РФ к 

отзыву сертификата GSMA CI
Нет Нет Да Да
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Выводы

Оптимальный вариант построения инфраструктуры открытых ключей для

российской экосистемы eSIM - гибридная PKI-инфраструктура с российскими и

зарубежными криптоалгоритмами, обеспечивающая:

 безопасную загрузку абонентских профилей в доверенные МУ с российской

EUICC;

 стабильное функционирование RSP-платформы на территории РФ в условиях

изоляции;

 отсутствие ограничений при использовании как абонентских профилей

зарубежных МО в доверенных МУ с российской EUICC на пределами РФ, так и

абонентских профилей российских МО в МУ с EUICC зарубежного

производства на территории РФ.
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Вопросы, требующие решения

Разработка ключевой системы и создание центра(ов) формирования КИ;

 Развёртывание инфраструктуры PKI во главе с корневым УЦ для

RSP-платформы на территории РФ;

 Внедрение российской криптографии в протоколы доведения абонентских

профилей;

 Разработка российской eUICC с реализацией российских и зарубежных

алгоритмов и протоколов;

 Создание системы доверенной аутентификации абонентов, включая SM-DP,

SM-DP+, SM-DS, HSS\HLR\AuC и т. д.;

 Доработка мобильных устройств с возможностью поддержки отечественных

алгоритмов в TLS (опционально).



Вопросы



Электронная почта:

aleksandrov@systempb.ru

geralla@systempb.ru

Телефон:

+ 7 (812) 468-15-61

Сайт:

www.systempb.ru 
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